«‘ Codigo: GTODD-02 POLITICA DE PRIVACIDAD Y SEGURIDAD DE LA

cnsneoceonneane, | VETSION: 01 INFORMACION
CAUCA Vigencia: 2020-03-26

NIT. 891.580.011 - 1

1. ALCANCE

El Sistema de Gestion de Seguridad de la Informacion (SGSI) aplica a todo el personal con
un vinculo laboral o comercial con la Camara de Comercio del Cauca y a todos los otros
usuarios externos autorizados a acceder a los recursos de informacion de la organizacion.

2. DEFINICIONES

Recursos de Informacién (Rl): Todo equipo de cémputo, impresiones, recursos en linea,
medios de almacenamiento magnético y todas las actividades relacionadas con sistemas de
computo, incluyendo cualquier dispositivo capaz de recibir e-mails, navegacion en la web,
o con capacidad de recepcion, almacenamiento, manejo, o transmision electronica de
datos, por ejemplo y no limitado a: servidores, computadores personales, computadores
portatiles, computadores de mano, asistentes personales portatiles (PDA), smart phone,
sistemas de procesamiento distribuido, redes de datos, recursos de telecomunicacion,
teléfonos, equipos de fax e impresoras. Adicionalmente, son considerados como Recursos
de informacion: los procedimientos, los equipos, instalaciones fisicas, software, y data que
sean disefados, producidos, operados y mantenidos para crear, recolectar, grabar,
procesar, almacenar, recuperar, desplegar y transmitir informacion.

Informacion: Toda informacién, independientemente de su forma, que es creada,
almacenada o procesada por los recursos de informacion, redes de comunicaciones y datos
o medios de almacenamiento.

3. DESARROLLO

La Camara de Comercio del Cauca, entendiendo la importancia de una adecuada gestion de
la informacion, se ha comprometido con la implementacion de un Sistema de Gestion de
Seguridad de la Informacion, buscando establecer un marco de confianza en el ejercicio de
sus deberes con el Estado, sus afiliados y los ciudadanos en general, todo enmarcado en el
estricto cumplimiento de las leyes y en concordancia con la mision y vision de la Entidad.

Para la Camara de Comercio del Cauca, la proteccion de la informacion busca la
disminucion del impacto generado sobre sus activos core, por los riesgos identificados de
manera sistematica con objeto de mantener un nivel de exposicion que permita responder
por la integridad, confidencialidad y la disponibilidad de la misma, acorde con las
necesidades de los diferentes grupos de interés identificados.

De acuerdo con lo anterior, esta politica aplica a la Entidad segin como se definid en el
alcance, sus colaboradores, terceros, aprendices, practicantes, proveedores y la ciudadania
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en general, teniendo en cuenta que los principios sobre los que se basa el desarrollo de las
acciones o toma de decisiones alrededor del SGSI estaran determinados por las siguientes
premisas:

v

v

v

La gestion de los riesgos de los activos de informacion estara a cargo del proceso de
Tecnologia, teniendo en cuenta el nivel de tolerancia al riesgo establecido por la
Entidad.

La implementacion de politicas de seguridad de la informacion de alto nivel y de
politicas complementarias por cada procedimiento para asegurar la
confidencialidad, integridad y disponibilidad de la informacidén institucional, estara
a cargo del area de Tecnologia.

El fomento de la cultura y toma de conciencia entre el personal (colaboradores,
contratistas, proveedores y terceros) sobre la importancia de la seguridad de la
informacion estara a cargo del area de Tecnologia.

Minimizar el riesgo en las funciones y procedimientos relacionados con tecnologia.
Cumplir con los principios de seguridad de la informacion.

Mantener la confianza de sus clientes, proveedores y colaboradores.

Apoyar la innovacion tecnologica.

Proteger los activos tecnologicos core de la organizacion.

La Camara de Comercio del Cauca, ha decidido definir, implementar y operar diferentes
estrategias y mecanismos de seguridad de la informacion, soportados en lineamientos
claros alineados con las necesidades de la organizacion, y los requerimientos regulatorios
como la adopcion de la proteccion de datos personales y financieros.

Esta politica estara regida por los siguientes principios.

v" Proteger los recursos de informacion y tecnologia a cargo y administrados

directamente por el proceso de Tecnologia, utilizados para su procesamiento,
frente a amenazas, internas o externas, deliberadas o accidentales, para asegurar el
cumplimiento de la confidencialidad, integridad, disponibilidad y confiabilidad de la
informacion.
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v

Incorporar medidas de seguridad en los sistemas de informacion desde su desarrollo
e implementacion y durante su mantenimiento, con el fin de reducir el impacto por
errores humanos y sucesos de origen natural.

Garantizar la seguridad continua de la informacion:

e Sensibilizando al personal de la Camara de Comercio del Cauca y su proceso
de Tecnologia en relacion a su responsabilidad frente a la utilizacion y
asignacion de contrasefas.

e Mantener la Politica de Seguridad de la Camara de Comercio del Cauca
actualizada, a efectos de asegurar su vigencia y nivel de eficacia.

e Impedir el acceso no autorizado a los sistemas de informacion, bases de
datos y servicios de informacion.

e El oficial de seguridad de la informacion o quien haga sus veces revisara
anualmente la Politica, a efectos de mantenerla actualizada. Asimismo,
efectuara toda modificacion que sea necesaria en funcion de posibles
cambios que puedan afectar su definicion, como cambios tecnoldgicos,
impacto de los incidentes de seguridad, entre otros.

Las responsabilidades frente a la seguridad de la informacion seran compartidas,
publicadas y aceptadas por cada uno de los miembros y colaboradores de la Camara
de Comercio del Cauca, asi como de sus proveedores, socios de negocio o terceros.

Se protegera la informacion generada, procesada o resguardada por los procesos de
negocio, su infraestructura tecnoldgica y activos del riesgo que se genera de los
accesos otorgados a terceros (ej.: afiliados, proveedores, clientes), o como
resultado de un servicio interno o externo en outsourcing.

Se implementara control de acceso a la informacion, sistemas y recursos de red.

Se debe garantizar el cumplimiento de las obligaciones legales, regulatorias y
contractuales establecidas.

Se protegeran las instalaciones de procesamiento y la infraestructura tecnologica
que soporta sus procesos criticos.

Se mantendra una politica de permanente capacitacion y sensibilizacion al personal
de colaboradores.
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3.1. OBJETIVOS DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

v Proteger los activos de informacién a cargo del proceso de Tecnologia de la Camara
de Comercio del Cauca desde la perspectiva de la confidencialidad, integridad y
disponibilidad.

v Salvaguardar la informacion y la tecnologia utilizada para el procesamiento de la
misma frente a amenazas internas o externas, deliberadas o accidentales.

v' Mantener un sistema de politicas, procedimientos y estandares que permitan
minimizar el nivel de exposicion al riesgo de los activos de informacion a cargo de
Tecnologia.

v Fomentar la cultura entre el personal (colaboradores, contratistas, proveedores y
terceros) sobre la importancia de la seguridad de la informacion.

4. REFERENCIAS

ISO 27001:2013 Estandar
Revision de Estandares y Publicacion de Recomendaciones.
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